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2014 年度コンピュータ・リテラシー 第 5-7 回授業 (2014.05) 

インターネットとネットワークに関する基礎知識―情報モラルとセキュリティ― 

担当：秋本・川端・笹原・匂坂・清水・千葉

 
第 5 回の内容 

 インターネット、LAN、および VPN 接続の仕組みと利用方法を理解する 
 コース管理システム Moodle の授業コースの活用方法を学ぶ 

第 6 回・第 7 回の内容 
 インターネットの活用方法と利用上の注意点（モラルとセキュリティ）を実践的に学ぶ 

 
1. Web ブラウザの使い方の基本 
 
Web ブラウザを使うと、インターネット上に接続されている世界中のコンピュータで公開されている

情報を閲覧することができる。 
 Web ブラウザの種類：Internet Explorer／Mozilla Firefox／Google Chrome … 

WEB ブラウザの起動：
  

※ Web ブラウザ (以下は Internet Explorer 11, 通称「IE」) の主な操作方法を確認しよう 

 
 

情報の表示方法 
(1) 情報をたどって探していく (ハイパーリンク hyperlink の利用)。 
(2) アドレス (URL) を指定する。 
(3) 検索エンジンを使う。 

 
実習 1：上記 (1) の方法で以下のホームページを閲覧しよう 

 麗澤大学のホームページ (情報 FD センターのホームページにリンクがある) 
 麗澤大学 図書館ホームページ (麗澤大学のホームページにリンクがある) 
 情報 FD センターのホームページ (麗澤大学のホームページから探してみよう) 
 「コンピュータ・リテラシー」の公式ページ (情報 FD センターのホームページの「麗澤大学授

業教材集」にリンクがある) 
 「コンピュータ・リテラシー」の Moodle コース (「コンピュータ・リテラシー」公式ペー

ジにリンクがある。麗澤大学 FD センター、また授業教材集のページにもリンクあり) 
 IT 用語辞典 e-Words (IT 関連用語検索。授業ホームページ、Moodle コースにリンクがある) 

実習 2：上記 (2) の方法で以下のホームページを開いてみよう。正しい URL を知っていれば、直接開

くこともできる！ 
 麗澤大学のホームページ URL: http://www.reitaku-u.ac.jp/ 
 情報 FD センターのホームページ URL: http://www2.reitaku-u.ac.jp/risc/ 
 「コンピュータ・リテラシー」のページ URL: http://www.FL.reitaku-u.ac.jp/lit/ 

最初に表示される「ホー

ム」をもう一度開くには？

(大学 PC の IE の設定では

情報FDセンターのホーム

ページが登録されている) 
前に表示したページ

に戻るには？ 

ページの読み込みを

中止するには？

更新 (リロード、再読み込み)するには？ 

お気に入りのページ

を登録するには？

タブを使って複数の

ページを開くには？ 

URL の例：http://www2.reitaku-u.ac.jp/risc/qa 

スキーム名(プロトコル名など) ホスト名  パス(フォルダやファイル)名 

大学公式ホームページと

はホスト名が異なる！
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実習 3：上記 (3) の方法で以下のホームページを探してみよう (キーワードはスペースで区切って複

数入力することができる。入力すべきキーワードを考えよう)。たとえば、大学の外にあるパソコンか

らこれらのページを探すことを考えよう。 
 情報 FD センターのホームページ (検索エンジンで探してみよう。どんなキーワードで見つ

けることができるだろうか) 
 外国語学部「コンピュータ・リテラシー」の公式ページ 

実習 4：検索エンジンの「イメージ(画像)検索機能」を使って画像を検索してみよう 
実習 5：「コンピュータ・リテラシー」の Moodle コースページをすぐに開けるよう、「お気に入り」(Firefox, 
Chrome の場合は「ブックマーク」) に登録しよう。登録内容はあとで整理・編集することができる。 
 
2. インターネットの基本 

インターネットは、ネットワークとネットワークを相互に接続することによって世界中に広がったネットワーク環境である。今

日のコンピュータはネットワークに接続されることでより力を発揮する。各組織のコンピュータは、LAN（Local Area 
Network）と呼ばれるコンピュータ・ネットワークに接続される。各組織では、このネットワークを自律的に管理・運用している。

こうした自律ネットワークが複数組み合わされ、世界的な規模のネットワークに発展したものがインターネットである。「インタ

ーネット」というネットワークサービス組織が存在するわけではない。世界中に散在するネットワーク（商用サービス、地域ネ

ットワーク、企業や大学などのLAN、WAN）が相互接続されインターネットが構成されている。 
インターネット上には、電子メール、WWW（World Wide Web）による情報検索や収集と情報発信、FTPによるファイル

転送、インターネット電話やデータストレージなど、さまざまなサービスが存在する。現在では、このインターネットを情報収

集や情報発信の道具として使いこなす能力「インターネット・リテラシー」を身に付けることが、コンピュータ・リテラシー能力

の一つとして欠かせない。インターネット・リテラシー能力には、インターネットを使いこなせること以外に、セキュリティに関

する知識や危険に対処する能力、ネットワーク上での正しいマナー（ネチケット）を身に付けていることが重要となる。 
 
用語：LAN, WWW, プロトコル, URL, http, ネチケット, クライアントサーバ方式, P2P方式 

 
3. インターネットを利用する上での注意点 
上の項でも説明したとおりインターネットはネットワークを相互接続した世界規模の巨大なネットワークであるものの、情報

を伝達する経路にすぎない。いわば情報の道路であり、現在提供されているWWWのサービスやメールなどはそれを利用

する方法のひとつでしかない。今後もその特徴を活用した様々なサービスが出現することになるはずである。インターネット

を固定的に考えるのはその活用の妨げになる可能性がある。 
インターネットを利用することで、多くの情報を効率良く収集することができ、同時に情報を発信することも容易である。そ

の利便性を大いに活用したいところであるが、同時にその背後に隠れた危険な側面にも留意しておく必要がある。その利

便性は善良な利用者だけでなく、悪意を持っ

た利用者や犯罪組織などにとっても有用だか

らである。 
また、当人に悪意がなくても、誤った使い

方をしてしまうことで、法に触れたり多くの人

の迷惑となったりするような行為を行うことも簡

単である。 
ここでは、他人に不利益を与えることなく、

また自分自身が不利益をこうむることなくイン

ターネットを便利に活用するための注意点に

ついて簡単に述べる。 
 
用語：プロトコル名 (HTTP, HTTPS), SSL, 暗号化, SNS, チェーンメール, 炎上, 著作権, 匿名

性, 個人情報, マルウェア(ウイルス, ワーム, スパイウェア, キーロガー, アドウェア, ランサムウェア, トロ
イの木馬, ボット), 迷惑メール (SPAMメール), フィッシング詐欺, 架空請求詐欺, ワンクリック詐欺 
 
（1） 通信の暗号化 
まず、電子メールを送る場合であれ、Webページのフォームに入力して送信する場合であれ、情報は暗号化しない限り

インターネット上に流れる情報はいつでも傍受される可能性があることを意識しよう。電子メールにパスワードなど重要な情

報を書き込んで送信することは絶対に避ければならない。 
暗号化されていないプロトコル (HTTP) では情報はそのまま文字として流れる。ログイン情報を入力する場合や、ネット

ショップなど個人情報を入力する場合には、WebブラウザとWebサーバーの間でデータを暗号化するSSL (Secure 
Socket Layer, プロトコル名はHTTPS) が使われていることを必ず確認しよう (右上図参照)。SSLを使うと、通信をおこな

っているブラウザとサーバー以外は情報を読み取ることができない。 
当然だが、暗号化をおこなって通信するのは信頼できる相手でなくてはならない。その情報を受け取る側が信頼できる

かどうかは極めて重要である。初めてやり取りをするサーバーの場合、公式の認証局による認証を受けているかなどを確認

して判断するのが普通である (右上図、グリーンコミュニティ「ひいらぎCafe」の例を参照)。 

グリーンコミュニティ「ひいらぎ Cafe」の SSL 情報 
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（2） ネット上の情報の信頼性 
マスメディアから発信される情報の多くは専門家による

チェックを経ている。しかしながら、インターネットでは個人

でも容易に情報発信できるため、過失または故意により誤

った情報が公開されていることも少なくない。また犯罪目

的で虚偽の情報発信が行われることもある。インターネット

を用いた情報収集などには、その真偽を見分ける能力が

必要となる。 
不確かな情報がメールで送られ、転送を求められること

もある（チェーンメール）。また、SNSサイトを使って情報の

転載を安易におこなうことができるため、デマの情報が拡

散しやすくなっている。これらのデマの情報は、喫緊性の

高い内容（差し迫った内容、不安になる内容）で、現実的

で（さもありそうな話で）、不特定多数の人が対象となり、し

かもあいまいさに包まれていて真偽の検証が難しい場合

に特に拡散しやすくなる。 
 
（3） 情報発信を行う際の注意点 
ネット掲示板やブログ、SNS（ソーシャルネットワーキングサービス）などを

用いて日本全国あるいは世界各国の人々へ情報発信したり意見交換を行

ったりすることも簡単である。しかしながら、インターネット上で情報発信を行

うということは、都会の駅前の雑踏などでメッセージを書いたプラカードを掲

げる行為と同じ性質がある。友人同士の気軽なメッセージ交換の場として利

用していたとしても、大勢の第三者が読んでいるという意識が常に必要であ

り、実際にそうであることが多い。悪意のない仲間内の軽口のつもりで書き込

んだ内容が、「炎上」と呼ばれる大量の批判コメントが書き込まれる状況を生

んだり、誹謗中傷の応酬のような事件に発展することがある。個人のプライバ

シーに関わる情報を不用意に発信することで、修復の難しいトラブルを引き

起こしてしまうこともある(批判の意味で個人情報が晒されてしまう、また個人情報が脅迫に使われたり、個人的な怨恨が原

因で個人情報を勝手に公開されたりする事例もある)。また発信する内容の正当性や正確性への配慮も求められる。 
 
（4） 著作権 
インターネットとパソコンを使えば、他者の著作物をコピーして利用することも簡単である。日本の著作権法と、日本を含

む多くの国が署名するベルヌ条約では、個人的な用途であれば他者の著作物であっても自由に利用することができる。し

かしながら、ネット上での公開という行為は個人的な行為に当たらない「自動公衆送信」であり、許可や権利を得ていない

公開は著作権法に違反する行為となるので注意が必要である。 
文章の引用については、引用部分が量的にも内容においても本文（主）に対して従の位置づけになっていて、引用部分

が本文と明確に区別されていること、出典の明記があることなどが必要となる。限度を超えた引用は盗用となり、法的な処罰

を受けるだけでなく社会的な信用を失うことにつながってしまう。 
互いの権利を尊重しあうことで社会は成り立っているが、インターネットもまた同様である。 

 
（5） ネット上での匿名性 
通信の秘密は法により守られているため、インターネット上では匿名の状態で情報収集したり情報発信したりすることが

できる。また、これを隠れ蓑（みの）にして悪意を持った行為を行う者も残念ながら存在する。しかしながら、通信に関する記

録は接続事業者や通信事業者、サービス提供者などのコンピュータ上で一定期間保存されているため、強迫や誹謗中傷、

著作権の侵害などといった法に触れる行為については、捜査機関などによって発信者を特定することは難しくない。 
不満のはけ口などとしてインターネットで他人を中傷したり強迫したりといった行為を行うと、多くの人を不快にするだけで

なく、本人にとっても不本意な結果が待ち構えていることになる。匿名性は善良な利用者にのみ与えられている。 
 
（6） 個人情報を守る 
氏名や年齢、住所、電話番号、病歴、顔写真、銀行

の口座情報、クレジットカード番号など個人を特定でき

る内容を総称して個人情報と呼ぶ。これらの内容がイン

ターネットなどを通じて流出するようなことがあると、悪用

されたり致命的な被害を受ける恐れがある。ひとたびイ

ンターネット上に流出・拡散した情報は消去することが

できないことを忘れてはならない。その取り扱いには充

分な注意が必要である。個人情報収集が目的の懸賞サ

イトや占いサイトなどもあり、登録してしまうと詐欺目的の

迷惑メールが多量に届いたり、アダルト系サイトなどの会

員に勝手にさせられてしまうこともある。 
アカウント情報（ユーザIDとパスワード）が盗まれ悪用

チェーンメールはデマや中傷、詐欺などといった情報でさえ、す
ばやく拡散させてしまう性質がある。善意の内容であっても情報
を制御できなくなる可能性が高く、他の方法を使うべきである。 
（図は『情報機器と情報社会のしくみ素材集』から） 

インターネットでの情報発信は、都会の雑踏
でプラカードを掲げるのと同じ性質がある 

本人を特定できるような個人情報をインターネット上で公開するのは
危険な行為である。地図サービスサイトで設定を誤り、多くの個人情
報を公開してしまうといった事故も多発している 
（『情報機器と情報社会のしくみ素材集』から） 
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されることで、たとえば架空出品や落札詐欺などにより無関係な第三者に多大な被害をもたらす可能性がある。オークショ

ンサイトや金融サービスのアカウント情報を含めて、厳重な管理が求められている。 
もちろん他者の個人情報を扱う場合は、当人の許可を得るなど慎重に行うべきである。携帯電話の電話番号やメールア

ドレスも個人情報のひとつである。ノートパソコンの軽量化や高性能化、USBメモリの大容量化や低価格化が進んでいるが、

同時に紛失や盗難などに遭った際の情報流出リスクも増大している。個人情報や機密情報を保存する際には暗号化を行

ったりパスワードを設定したりする 1 など、万一の事態に備えて事前の対策を行っておくことが肝要である。 
個人情報保護法（個人情報の保護に関する法律）が2004年に施行されたが、大まかに言えばこれは個人情報の悪用を

罰する法律ではなく、企業や自治体などでの個人情報の取り扱い方法について規定した法律である。個人情報は自身で

守る必要がある。 
また、最近問題になっている「リベンジ・ポルノ」のように、個人的な関係にある人との間でやりとりされていたはずの個人

情報が脅迫に使われたり、怨恨によりインターネット上に勝手に公開されてしまったりするといった被害が頻発している。繰

り返すが、ひとたびインターネット上に流出・拡散した情報は消去することができないことを忘れてはならない。その取り扱い

には充分な注意が必要であり、個人情報は自身で守る必要がある。 
 
（7） マルウェアへの対策 
以前は多くが「いたずら目的」で作成されていたマルウェア（ウイルスやスパイウェアなどの悪意のあるソフトウェアの総

称）であるが、現在では金銭や犯罪が目的で大量に、そして巧妙にばらまかれるようになっている。パソコンやインターネッ

トを利用する際には、セキュリティ対策ソフトをインストールしておかなければ、自分自身が被害に遭うだけでなく、まわりの

人にも多大な迷惑をかけてしまう可能性が非常に高くなる。 
また、現状の対策ソフトでは「定義ファイル」を最新のものに更新しておかなければ新種のマルウェアの検出・駆除を行う

ことができず、役に立たなくなってしまう。期限切れになると更新ができなくなることにも注意が必要である。 
マルウェアには、ウイルス、ワーム、スパイウェア、キーロガー、アドウェア、ランサムウェア、トロイの木馬、ボットなど感染

活動や動作内容などが異なる多くの種類がある。スパイウェアやキーロガーは、パソコンに保存されたファイルやキーボー

ド操作から機密情報や個人情報、アカウント情報を盗むことが目的である。トロイの木馬やボットは感染したパソコンを外部

から乗っ取り、さまざまな悪意のある行為が行われる。ランサムウェアはパソコン内のファイルを勝手に暗号化し、元へ戻す

ために金銭を要求するものである。 
感染原因の多くは、迷惑メールの添付ファイルのクリック、迷惑メールから誘導される悪意のあるWebサイトでのうかつな

クリック (ダウンロードが自動で行われたり、セキュリティ上の欠陥 (セキュリティホール) を悪用したWebページの場合、そ

のページを開くだけで問題が発生してしまうことさえある) などとなっている。他者のUSBメモリをパソコンに差すことで感染

するといった事例も多い。信頼できる団体や企業のWebサイトが書き換えられ、そのページを閲覧した人がマルウェアに感

染してしまうことも発生している。インターネットに接続しただけでいつのまにか感染することもある（ワーム）。このように、マ

ルウェアに対抗するためには対策ソフトの利用が不可欠なのである。 
 
（8） 迷惑メールへの対処 

情報漏えいや推測などにより勝手に

送られてくる広告・宣伝のメールを迷惑メ

ールと呼ぶ。「SPAMメール」と呼ばれる

こともある。国内業者による許可のない

（オプトインされていない）商用メールの

送信は「特定商取引法」と「特定電子メ

ール適正化法」により禁止されている。し

かしながら、海外の送信業者から、ある

いは海外のサーバーを用いた迷惑メー

ルは増え続ける一方という現状がある。

インターネット上に流れるメールの8～9
割が迷惑メールとするセキュリティ関連団体の報告もある。 
迷惑メールには、詐欺やマルウェア感染を目的とするものも少なくない。またメールを表示しただけで感染したり、読んだ

ことが送信者へ伝わる仕組みになっているものもある。したがって知らない送信元からの迷惑メールは読まずに削除するの

が一番安全である。添付ファイルをクリックしたり、メールに含まれているリンクをクリックして閲覧したりする行為は非常に危

険である。 
これらの危険性を回避するために、インターネット接続事業者（プロバイダ）や携帯電話会社などが迷惑メールをブロック

するサービスを提供している。できるだけこれらを利用するとよいが、現状のシステムでは正規のメールもブロックしてしまう

可能性があり、ブロックされた迷惑メールリストの中に正規のメールが入っていないかは定期的に確認する必要がある。 
迷惑メールには、キャンペーン当選、無料プレゼント、芸能人のゴシップ情報、新型インフルエンザウイルスなど時事的

なニュース、アダルト系の情報などメール受信者の興味を引くような内容のもの、コンピュータウイルス感染やメール送信エ

ラーの通知を装うもの、宛先間違いのメールを装うものなど、あの手この手で受信者のクリックを誘うものが多い。迷惑メール

はあらゆる犯罪行為に巻き込まれる最初の第一歩になる可能性が高いことを知っておくべきである。 

・フィッシング詐欺 
銀行やオークションサイトなどになりすましたメールに「更新手続きをしないとアカウントを停止します」「セキュリティ上の

                                                  
1 「コンピュータ・リテラシー」では Word/Excel ファイルの暗号化の方法については扱わない。 

架空請求のメール例 
フィッシングメールの例。このように手続きしないとアカウン
トを停止するなどと脅す内容が書かれることも多い 
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問題が発生しているので、一度ログインしてください」といった内容が書かれている場合がある。これをフィッシング詐欺メー

ルと呼び、書かれた偽のリンクをクリックして個人情報を入力してしまうとその個人情報を悪用され、被害を受けることになる。

個人情報の入力を求めるメールを受け取った際には、最新の注意を払い、電話帳などで調べた企業の番号(詐欺メールと

は別の番号！)に直接電話をかけるなど真偽を確認する必要がある。 

・架空請求詐欺 
携帯電話のショートメール（SMS、Cメール）などを使った架空請求詐欺の

被害が増加している。「有料サイトの料金が未納」「本日中に連絡がなけれ

ば法的措置」などと脅す文面で、うっかり連絡してしまうと何度も高額な送金

を要求されることになる。不安な場合は、消費者生活センターや警察署の窓

口で相談するとよい。どちらの窓口もWEBページに連絡先などが記載され

ている。 

・ワンクリック詐欺 
迷惑メールなどに書かれた「無料サービス」の言葉にだまされクリックする

と、会員登録したとして会費を請求される詐欺の総称。現状では業者が個人

を特定することは不可能なので無視すればよい。ただし、メールアドレスを特

定する仕掛けによって請求書のメールが送られてきたり、マルウェアをダウン

ロード・実行して請求画面が消えなくなるといった被害に遭うこともある。 

・その他個人をターゲットとした詐欺 
迷惑メールの危険性については既に述べたが、最近では特定の個人を欺くことを計画して巧妙に作成・送信されるよう

なメールも増えている。送られてきたメールがどのような性質のものであるか、慎重に判断して対応する必要がある。 
一方、LINEやFacebookなどのSNSサービスやチャットのようなツールを使い全く知らない人と知り合いコミュニケーショ

ンする機会が増えているが、このようなサービスを利用した悪質な詐欺も急速に増えつつあり注意が必要である。相手と意

気投合して新しい友人関係を作ることができる場であることは確かであるが、相手への信頼や自分のコミュニケーション力を

過信するあまり、埋めることのできない金銭的な損害を被る場合がある。 
親切で信頼できると思っていた人から高額な商品の購入をすすめられ、断わり切れずに高額な支払いをしてしまう、借金

の依頼をされる、といった詐欺まがいのケースもしばしば発生している。この種の詐欺の場合、一度お金を支払ってしまうと

連絡が取れなくなることが殆どで、支払ったお金は回収が極めて困難である。「自分があこがれている分野の専門職につい

ているという人から信頼できる通信講座だと勧められて」「●万円出し合って一緒にビジネスをしようと誘われて」「会ったらと

ても素敵な人で、一緒に行く海外旅行の手配をさせてと言われて●万円渡しちゃった」など、個人的な信頼関係につけい

る詐欺(または詐欺まがいのビジネス)の手口に乗らないように気をつけよう。 
 
4. 学内 LAN の活用 

§2. で述べたとおり、麗澤大学を含む教育機関や企業など

は、LANを構築して複数のコンピュータを接続し、ユーザー認

証のしくみを使って正当なユーザーがコンピュータを利用でき

るようにしている。ユーザーはLANに接続したコンピュータにロ

グオンし、プリンターなどのハードウェアを使ったり、データを保

存したファイルサーバにアクセスする。ハードウェアやデータな

どの資源 (リソース) を共有することで、多数のユーザーが効率

よく情報システムを利用することができるとともに、プリンターや

ディスクの購入コストを削減することができる。 
LANは殆どの場合、インターネットに接続されている。LAN

の中にいるユーザーはLANのリソースを使ことができるだけで

なく、インターネット上のサービスにもアクセスすることができる

が、内部の情報を守るため、外からLANの内部にアクセスする

ことは厳しく制限されている。LANとインターネットの接続部分

には、ファイアーウォール(firewall, 防火壁)と呼ばれるシステムが常時稼働しており、外部からの侵入や攻撃を検知し防

御するとともに、LANの内部からウィルスなどマルウェアのダウンロードがおこなわれないよう監視しているのである。 
もちろん、サービスの中には学外から直接アクセスする必要があるものもある。例えば、Webページを公開するWEBサ

ーバーや電子メールの送受信をおこなうメールサーバーは、LANの外に置かれる場合もあるし、LANとインターネットの中

間に「非武装地帯(DMZ)」というインターネット側からもアクセスできる特別な場所を作り、そこに置かれる場合もある。(麗澤

大学の場合、外部公開用のWEBサーバーのほか、「学生用Webシステム」、MoodleサーバーなどがDMZに置かれ、大

学LANの外からもアクセスできるようになっている。なお、LANの内側に置かれている内部用のWEBサーバーはLANの

外からアクセスできない) これらのシステムは常に外部からの攻撃にさらされるため、LAN内部とは区別して厳しく管理され

ている。また、外部公開用のWEBサーバーにある内部用のWebページはLANの外側からアクセスできないように設定さ

れている。 
 
一方で、学外からLANの内部のリソースにアクセスしたい場合がある。例えば、自宅のパソコンからファイルサーバ (Xド

ライブ) に保存されているレポートファイルを開きたい、学内LANの中で利用できる語学学習システムで学習したい、といっ

た場合である。 

ワンクリック詐欺のメール例。メールなどに書
かれたリンクアドレスをクリックすると、このよ
うな画面が表示される 

情報 FD センターのホームペ

ージにも学内ネットワークか

らのみ閲覧できるリソースへ

のリンクがある。鍵印のつい

たサイトへは L2TP-VPN (下
記参照) でアクセスする。 
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さらに、最近、新型インフルエンザや鳥インフルエンザなどの感染症の流行(いわゆる「パンデミック」)の発生により、大学

が長期にわたり閉鎖されるなどの事態が起こる可

能性がある。このような場合、学生が自宅PCなど

から学内の資料を閲覧し、授業に代わる課題を実

施することで、学習の中断を最小限にとどめること

が期待される。 
このような要求に対応するには、インターネット

上から情報が不正に読み取られたり、不正にLAN
にアクセスされることを防ぐ、セキュリティ対策を施

したリモートアクセスシステムを導入する必要があ

る。 
麗澤大学情報FDセンターでは、外部から学生

や教職員がLANにアクセスするためのVPN 
(Virtual Private Network) を使ったトンネリング

のしくみを提供している。具体的には (1) Webブ
ラウザを使いた簡易なVPNであるSSL-VPNと (2) 
コンピュータからのネットワークアクセスを丸ごとVPNでトンネリングする L2TP-VPN 2 (右図)の2種類を使うことができる。 

(1) は、暗号化の仕組みである SSL (§2参照) を使うことでファイルサーバ(Xドライ

ブなど)を学外から安全に閲覧・利用することができる。(2) は、より本格的なVPNであ

り、前ページ図にある学内専用コンテンツにアクセスできる。これら2つのVPNは、い

ずれもPC、スマートフォン・タブレット等各種端末からアクセス可能である。 
 
 
 
 
 
 
 
 
 
 
 
 
 
実習 6：SSL-VPN 接続サービスを使って、X ドライブなど学内のリソースにア

クセスしよう。 
 
1. 情報FDセンターのホームページを開く 
2. 「SSL-VPN」のボタン(右図)をクリックし、大学の情報システムのアカウント情報を入力

してSSL-VPNサービスにログインする 
3. Webブラウザ内に学内のファイルサーバへの接続先が表示される。「ファイルサーバへの接続[ドキュメント]」を開き、

Xドライブの内容が表示されることを確認しよう。この際、もう一度情報システムのアカウントを使って認証する必

要がある。Xドライブの内容を開いたら、ファイルを1つ選び、「ダウンロード」ボタンを使ってダウンロードしてみよう 

 

4. 画面右上の「ホーム」ボタンでSSL-VPNサービスの最初の画面に戻る 

                                                  
2 接続方法など詳細は情報 FD センターの解説及びマニュアルを参照のこと。 
URL: http://www2.reitaku-u.ac.jp/risc/news/2014-03-17/92 

注意：SSL-VPN は、簡単な手続きで学内 LAN にあるリソースを閲覧する

ための仕組みであり、仕様上、SSL (§2 参照)を用いるページにはアクセス

できない。このためページによっては SSL-VPN では正しく利用できない。

学内にあるこのようなリソースを学外から確実に利用するには L2TP を

用いた VPN サービス (L2TP-VPN)を使う。L2TP を使うことで、学内で公

開されている Web サイトに学外からアクセスすることができる。ただし、

Web ブラウザを用いるサービスの一部、およびヘルプデスクに申請をすること

で、FTP, telnet, アプリケーションサーバなどの Web 以外のネットワークサービ

スサービスを利用するには「リモート接続サービス利用申請書」をヘルプデ

スクに提出し、L2TP の機能を全て利用できるようにする必要がある。 

IPA 「リモートアクセス環境におけるセキュリティ」より

VPN の仕組み

もう一度認証が必要 
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5. ホームにある「情報FDセンター・情報システムセンター」のリンクを開く 
※ このやり方で開いた情報FDセンターのホームページのURL (http://www2.reitaku-u.ac.jp/risc/) 

はVPNを経由しているため特殊なアドレスに変換されている。ブラウザのアドレスバーで確認しよう 
※ パスワード変更のページなど一部の学内むけWebページはSSL-VPNでも開くことができる 

6. 「ログアウト」ボタンを押してログアウトし、SSL-VPNを終了する 
 
実習7：自宅PCなどでL2TP-VPNに接続してみよう (あらかじめ情報FDセンターのマニュアルページを確認し、

L2TP接続に必要な情報を確認しておこう。学外からはSSL-VPNに接続し、メニューにあるマニュアル「L2TP-VPN
サービスの利用方法」から同じマニュアルページを閲覧することができる)。情報 FD センターのホームページか

ら学内むけに公開された Web サイトを開き、アクセスできることを確認しよう。 
 

※ L2TPで接続している間、インターネットへのアクセスは全てVPN経由でおこなわれる。そのため、大学以外のイ

ンターネットへのアクセス速度が極端に遅くなることがある。必要に応じてL2TPの接続を切断するとよい。 
※ 2014年5月6日現在、L2TP に接続した状態でMoodle2 サーバにアクセスできない問題があることが分かって

いる。Moodle2のコース課題を行う場合は L2TPを切断する必要がある。 
 
5. 参考になる WEB ページ 
● 「ネット社会の歩き方」 http://www.cec.or.jp/net-walk/ 

● 「ネチケットホームページ」 http://www.cgh.ed.jp/netiquette/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

● 「インターネットを利用する方のためのルール&マナー集」 http://www.iajapan.org/rule/ 

● 「情報社会の光と影 IT リテラシー」 http://www.e-kokoro.ne.jp/m-literacy/ 

● 「国民のための情報セキュリティサイト」  
http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

● 情報処理推進機構 (IPA) セキュリティセンター「リモートアクセス環境におけるセキュリティ」 
 http://www.ipa.go.jp/security/awareness/administrator/remote/ 

(以上) 

(一般財団法人 コンピュータ教育推進センター) 

（千葉学芸高等学校）

（総務省）
（文部科学省）

（財団法人インターネット協会）


